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안전과 소프트웨어안전



4

재난 (코로나 19, 항공기 사고)

* 연합뉴스(2020/10/16) , 세계 코로나19 현황 / 중앙재난안전대책본부(2020.12.2) , 세계현황 / 사진(뉴시스, AP)

보잉 747 MAX 사고

항공기 추락방지 SW인 MCAS의 오작동으로
인도네시아, 에티오피아 여객기 추락사고

(346명 사망)

10.16.

12.2.
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위험과 안전

Wikipedia(2020) , safety     ISO/IEC Guide 51:2014 , Harm, Hazard

 위험

harm : injury or damage to the health of people, or damage to property or the 

environment

Hazard : potential source of harm

 안전

 Safety is the state of being "safe“, the condition of being protected from harm or other 

non-desirable outcomes. 

 Safety can also refer to the control of recognized hazards in order to achieve an 

acceptable level of risk.
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Risk

The Global Risks Report 2020(WEF)  
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자연 재난과 사회 재난

재난 및 안전관리기본법 , 재난의 정의 /  LIG시스템 장대원(2020), 시민 참여형 사회안전 위험 해소 방안

 재난

국민의 생명ㆍ신체ㆍ재산과 국가에 피해를 주거나 줄 수 있는 것
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소프트웨어안전

 소프트웨어 진흥법

 소프트웨어로 인한 사고

“소프트웨어안전”이란 외부로부터의 침해행위가 없는 상태에서 소프트웨어의 내부적인 오
작동 및 안전기능(사전 위험분석 등을 통하여 위험발생을 방지하는 기능을 말한다) 미비
등으로 발생할 수 있는 사고로부터 사람의 생명이나 신체에 대한 위험에 충분한 대비가 되
어 있는 상태를 말한다.
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소프트웨어안전을 준비하기 어려운 이유(1)

 소프트웨어 관련 사고 발생 초기

 소프트웨어안전이 시스템안전의 일부로 포함
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소프트웨어안전을 준비하기 어려운 이유(2)

 소프트웨어안전 전문가 부족

 소프트웨어안전 관련 기술 미성숙

 소프트웨어안전 확보 비용 과다
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위험 피해와 안전 확보 비용

한겨레(2020.7.12.) 중국홀수피해 14조 이재민 3800만명



안전 국제표준과 소프트웨어안전 관리
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Tolerable risk and ALARP

IEC 61508, Electrical/Electronic/Programmable Electronic Safety-related Systems, Part 5   /ALARP "As Low As Reasonably Practicable“
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안전 표준 (IEC 61508)

자료: IEC 61508

Risk 
Class

SIL 상태

I 받아들이기 어려운 위험

II
위험감소를 구현하기 어렵거나, 사용한 비용에 비하여 개선 결과의 효과가

부족한 경우에만 용인될 수 있는 바람직하지 못한 위험

III 위험감소 비용이 개선 효과를 넘는 경우의 허용 가능한 위험

IV 무시해도 될 정도의 위험
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안전 표준 (IEC 61508)

자료: IEC 61508

요구 기술
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안전 표준

•철도 : 49 CFR Part 236 Subpart H & I 

 FRA (Federal Railroad Administration)

 EN50128/IEC62279, AREMA C&S Manual 권고

•항공 : 14 CFR 25.1309

 FAA (Federal Aviation Administration)

 DO-178 사용 권고

•원자력 : 10 CFR Part 50 

 NRC(Nuclear Regulatory Commission)

관리 규정/미국

•철도 : Directive 2004/49/EC, 2008/57/EC 

 유럽연합지침

 각 회원국은 관련 지침에 의거 자국의 철도관련

법/제도 개정

•항공 : Commission Reg. No 482/2008

 EASA (유럽항공안전기구)

 ED-12B 권고(DO-178 과 내용 동일)

관리 규정/유럽관리 규정 / 미국 관리 규정 / 유럽

안
전

표
준
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안전 표준 SIL(Safety Integrity Level) 비교

자료: SafeTTy System Ltd/ SIL(Safety Integrity Level) 안전무결성 수준

 안전등급을 통하여 각 도메인에서 정의한 허용가능한 위험 수준과 관리

방안(위험경감방안의 필요 수준) 제공
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안전표준에서 소프트웨어안전 등급 결정 방법(1)

 시스템 수준에서 평가된 안전등급을 관련 소프트웨어가 상속

 IEC 61508 (산업일반)

 IEC 62278, 62279 (철도 분야)

 DO-178C (항공 분야)

 ISO 26262 (자동차 분야)

 ISO 13482 (개인지원로봇 분야)

 NUREG/CR-6430, (원자력)

시스템
안전등급

소프트웨어
안전등급

1. 시스템 수준의
위험원 분석 및
위험 평가

2. 소프트웨어에
안전등급 할당

(시스템 위험에 대한
SW의 기여도 고려)

소프트웨어 안전등급
= 시스템 안전등급

(소프트웨어가 시스템 위험에 영향을 주는 경우)

유사한 결정 방법을 사용하는 표준
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안전표준에서 소프트웨어안전 등급 결정 방법(2)

 시스템 수준 안전등급에 소프트웨어 평가요소 추가

- 시스템 위험에 대한 심각도(Severity) 평가

- 소프트웨어가 해당 심각도에 기여하는 정도(Software Control Category) 평가

SW Control
Category

Description

1 Autonomous

Software functionality that exercises autonomous control authority over potentially safety-
significant hardware systems, subsystems, or components without the possibility of predetermined 
safe detection and intervention by a control entity to preclude the occurrence of a mishap or 
hazard.

2
Semi-

autonomous

Software functionality that exercises control authority over potentially safety-significant hardware 
systems, subsystems, or components, allowing time for predetermined safe detection and 
intervention by independent safety mechanisms to mitigate or control the mishap or hazard. 
Software item that displays safety-significant information requiring immediate operator entity to 
execute a predetermined action for mitigation or control over a mishap or hazard. Software 
exception, failure, fault, or delay will allow, or fail to prevent, mishap occurrence.

3
Redundant 

fault tolerant

Soft war e functi onality t hat i ssues commands over saf ety-si gni fi cant har dwar e syst ems, subsyst ems, 
or components requiring a control entity to complete the command function. The system detection 
and functional reaction includes redundant, independent fault tolerant mechanisms for each 
defined hazardous condition
Software that generates information of a safety-critical nature used to make critical decisions. The 
system includes several redundant, independent fault tolerant mechanisms for each hazardous 
condition, detection and display.

4 Influential
Software generates information of a safety-related nature used to make decisions by the operator, 
but does not require operator action to avoid a mishap

5
No safety 
impact

Software functionality that does not possess command or control authority over safety-significant 
hardware systems, subsystems, or components and does not provide safety-significant 
information. Software does not provide safety-significant or time sensitive data or information that 
requires control entity interaction. Software does not transport or resolve communication of safety-
significant or time sensitive data

자료: MIL-STD-882E
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미국 국방 표준 MIL-STD-882E

 소프트웨어안전 등급과 안전활동

자료: MIL-STD-882E Standard Practice System Safety, Department of Defense, SwCI : Software Criticality Index

SW안전
위험도 등급

SW안전 활동 수준

SwCI 1
요구사항, 아키텍처, 설계, 코드를
분석하고, 심도 있는 SW안전 테스트
수행

SwCI 2
요구사항, 아키텍처, 설계를 분석하고, 
심도 있는 SW안전 테스트 수행

SwCI 3
요구사항, 아키텍처를 분석하고, 심도
있는 SW안전 테스트 수행

SwCI 4 SW안전 테스트 수행

SwCI 5
안전성 검증을 통해, 안전과 무관하다고
판단되면, SW안전 관련 분석 및 확인
불필요

시스템 안전에 대한 SW 영향 SW 안전 위험도 등급에 따른 안전활동 수준

1. 심각도 등급: 사고 발생시, 결과의 심각도 수준
(사례)치명적: 사망, 영구장애, 영구 환경 피해, 
100억 이상의 피해

시스템 안전에 대한 SW 영향 SW안전 위험도 등급에 따른 안전활동 수준
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안전표준에서 소프트웨어안전 등급 결정 방법(3)

 소프트웨어 위험 심각도에 기반한 소프트웨어의 안전등급 평가

자료: IEC 62304

- 시스템 수준의 위험평가에 대한 고려 없이 소프트웨어 수준에서 평가 가능

- 소프트웨어 외부요소에 의한 위험 감소도 고려함

위험에 대한 SW영향 여부

SW 외부 요소에 의한
SW위험 경감

위험의 심각도

유사한 결정방법을 사
용하는 표준

 IEC 62304 (의료)

 IEC 60730 
(자동전자제어장치)
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소프트웨어안전 확보 활동

 SW안전 확보를 위한 활동

– 안전 개발 프로세스에 따른 제품 개발

– 안전 등급에 따른 무결성 보장

출처 : Peter Feiler, Challenges in Existing System Safety Practices, CMU, Software Solutions Symposium 2017

SW안전 프로세스



국내 소프트웨어안전 관리방안
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국가기반시설 관리

자료 : 국가기반체계 보호계획 수립지침(2017)

 재난 및 안전관리 기본법 제26조 (국가핵심기반의의 지정 등), 제26조의

2(국가핵심기반의의 관리 등)
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국가기반시설 관리 (위험평가 기준)

자료 : 국가기반체계 보호계획 수립지침(2017), 해양수산부 국가기반시설 보호 계획 (2018)

 재난 및 안전관리 기본법 제26조의 2(국가핵심기반의의 관리 등)
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소프트웨어 진흥법

제30조(소프트웨어안전 확보) ① 정부는 소프트웨어안전 확보를 위한 시책을 마련할 수 있다.
② 과학기술정보통신부장관은 다음 각 호의 사항을 포함하는 소프트웨어안전 확보를 위한 지침을 정하여
고시하여야 한다.
1. 소프트웨어안전 관련 위험 분석
2. 소프트웨어안전 확보를 위한 설계 및 구현 방법
3. 소프트웨어안전 검증 방법
4. 운영 단계의 소프트웨어안전 확보 방안
5. 그 밖에 소프트웨어안전 확보에 필요하다고 인정되는 사항
③ 중앙행정기관의 장은 소관 분야의 소프트웨어안전에 관한 기술기준을 수립하는 경우 제2항에 따른 지침 또는
국제표준 등을 고려하여야 한다.
제31조(소프트웨어안전 산업 진흥 등) 과학기술정보통신부장관은 소프트웨어안전 산업을 진흥하고 국가 전반의
소프트웨어안전을 확보하기 위하여 다음 각 호의 사업을 추진할 수 있다.
1. 소프트웨어안전 기술 연구
2. 소프트웨어안전 인력 양성
3. 소프트웨어안전 산업 기반 조성
4. 소프트웨어안전 관리 지원 및 안전사고 대응 지원
5. 소프트웨어안전 정보 축적 및 활용
6. 그 밖에 대통령령으로 정하는 사업

“소프트웨어안전”이란 외부로부터의 침해행위가 없는 상태에서 소프트웨어의 내부적인 오작동 및 안
전기능(사전 위험분석 등을 통하여 위험발생을 방지하는 기능을 말한다) 미비 등으로 발생할 수 있는
사고로부터 사람의 생명이나 신체에 대한 위험에 충분한 대비가 되어 있는 상태를 말한다.



소프트웨어안전 증진 방안



28

소프트웨어안전 증진 방안

 소프트웨어 관련 사고 발생 초기

 소프트웨어안전 문화 강화

 소프트웨어안전이 시스템안전의 일부로 포함

 소프트웨어안전 산업 독립

 소프트웨어안전 전문가 부족

 소프트웨어안전 관련 기술 미성숙

 소프트웨어안전 산업 활성화

 소프트웨어안전 확보 비용 과다

 위험 평가 및 위험 수준에 따른 안전 활동




